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1. Resumen Ejecutivo

La irrupcién de la Cuarta Revolucién Industrial ha transformado no solo los medios de produccién, sino
también la fenomenologia delictiva. En Colombia, el crimen ha migrado de la calle a la nube, generando
un entorno hibrido donde las estructuras criminales tradicionales (grupos armados, bandas organizadas)
instrumentalizan la tecnologia. Este documento identifica los cinco desafios criticos que el crimindlogo
moderno debe enfrentar, basandose en datos recientes y jurisprudencia nacional, evidenciando la
urgente necesidad de una actualizacién en las competencias investigativas y juridicas.

2. Los 5 Desafios Criticos
Desafio 1: La mutacion hacia el "Cibercrimen Hibrido" en Colombia

A diferencia de otras latitudes donde el cibercrimen es puramente técnico, en Colombia observamos una
hibridacidn. Grupos al margen de la ley utilizan herramientas digitales no solo para el hurto (como el
ransomware), sino para la inteligencia delictiva y el control territorial.

Segun el informe mas reciente de la Cdmara Colombiana de Informatica y Telecomunicaciones (CCIT), los
delitos informaticos en Colombia han tenido un crecimiento exponencial, siendo el hurto por medios
informaticos el de mayor prevalencia (CCIT & Policia Nacional, 2023). El desafio para el crimindlogo no es
solo entender el cddigo, sino comprender cdmo la ingenieria social se adapta a la idiosincrasia colombiana
para vulnerar sistemas masivos, pasando del "fleteo" fisico al "fleteo" digital.
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Desafio 2: La fragilidad de la Evidencia Digital en el SPOA

El Sistema Penal Oral Acusatorio (SPOA) colombiano enfrenta una crisis de admisibilidad probatoria. La
volatilidad de la prueba digital (chats de WhatsApp, capturas de pantalla, metadatos) choca con los
requisitos de mismidad y autenticidad.

La Corte Suprema de Justicia ha reiterado que las capturas de pantalla, por si solas, son pruebas indiciarias
gue requieren validacién técnica forense para asegurar que no han sido alteradas (Corte Suprema de
Justicia, SP248-2025, STL6609-2023). El crimindlogo y el abogado penalista deben dominar hoy los
protocolos de cadena de custodia digital bajo la norma ISO/IEC 27037, superando la simple impresion de
documentos que carecen de valor probatorio pleno.

Desafio 3: Criminologia Verde y la trazabilidad tecnolégica

Uno de los retos mas grandes en Colombia es la convergencia entre delitos ambientales y tecnologia. La
"Criminologia Verde" ya no es una rama tedrica; es una necesidad técnica.

La explotacion ilicita de yacimientos mineros se beneficia de vacios tecnoldgicos en la trazabilidad de
insumos. Sin embargo, la tecnologia también es la solucién: el uso de imagenes satelitales y teledeteccién
es hoy la principal herramienta para monitorear la deforestacién y la mineria ilegal (UNODC, 2023). El
desafio radica en formar profesionales capaces de interpretar estos datos geoespaciales y convertirlos en
insumos para la politica criminal ambiental.

Desafio 4: El riesgo del "Sesgo Algoritmico" en la Justicia Predictiva

Con la implementacién incipiente de herramientas de IA en la Fiscalia y la Rama Judicial para priorizar
casos (Proyecto de Transformacidn Digital), surge el riesgo ético de los "falsos positivos tecnologicos".

Como sefiala O'Neil (2016), los algoritmos entrenados con datos histdricos policiales tienden a sobre-
vigilar zonas marginadas, perpetuando sesgos raciales y de clase. En el contexto colombiano, aplicar
modelos predictivos sin una auditoria ética podria criminalizar aiin mas a poblaciones vulnerables bajo la
apariencia de "neutralidad matematica". El criminélogo debe actuar como auditor de estos sistemas para
garantizar el debido proceso.

Desafio 5: Nuevas victimologias y la desproteccidn transnacional

La era digital ha creado formas de victimizaciéon donde el agresor es andnimo y ubicuo. Fendmenos como
la "sextorsién" y el ciberacoso han aumentado, afectando desproporcionadamente a menores de edad y
mujeres.

El problema juridico y criminolégico es la jurisdiccidon. ¢ Cdmo perseguir un delito cuya victima estd en
Bogotd, pero cuyo servidor y agresor operan desde una jurisdiccidon offshore o mediante redes
encriptadas? La cooperacion internacional y el uso de herramientas de Open Source Intelligence (OSINT)
se vuelven obligatorios para la investigacion eficaz (Miré Llinares, 2012).
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3. Conclusidn: La necesidad de un nuevo perfil

La realidad descrita demuestra que el crimen ha evolucionado mds rdpido que los planes de estudio
tradicionales de Derecho y Criminologia. Los desafios actuales no se resuelven Unicamente con mas leyes
(populismo punitivo), sino con inteligencia analitica y competencia tecnoldgica.

La Maestria en Criminologia y Conflicto de la Universidad Antonio Narifio responde a esta brecha,
integrando la ciencia de datos, la ética digital y el analisis socio-juridico para formar a los estrategas que
el sistema de justicia necesita urgentemente.
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Este documento es un material de divulgacion académica. Para profundizar en estos temas, consulte el
plan de estudios de la Maestria en Criminologia y Conflicto de la UAN.
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